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Frankfurt am Main

Genau. Richtig.

L

Veranstaltungspartner
#cyberffm

CYBERSECURITY

FORUM FUR DATENSICHERHEIT, DATENSCHUTZ UND DATENETHIK

2. JAHRESTAGUNG

A TUVRheinland®

Mitveranstalter:



CONVENTZLde 2. JAHRESTAGUNG CYBERSECURITY

EIN UNTERNEHMEN DER ZEIT VERLAGS E

SICHERHEIT IN DER DIGITALEN WELT

von Panagiotis Siskos, Leiter Inhalte und Konzepte

Massenhaft sensible Daten von Moderatorinnen, Journalistinnen, Schauspielerinnen und Politikerinnen wurden
Ende 2018 Uber soziale Netzwerke 6ffentlich zuganglich gemacht. Darunter nicht nur Adresslisten und Handy-
nummern, sondern auch Urlaubsfotos und private Korrespondenz. Seit Beginn des Jahres wurden mehrfach die
Schutzsysteme des Automobilherstellers Toyota ausgehebelt und persénliche Daten von Uber 3 Millionen Kunden
gestohlen. Anfang Marz legten Cyberkriminelle die lokalen Computersysteme der 6ffentlichen Verwaltung des
Jackson County im US-Bundesstaat Georgia lahm und erbeuteten 400.000 US-Dollar. Anfang April wurde der
Chemiekonzern Bayer Opfer eines Cyberangriffs einer mutmagBlich chinesischen Hackergruppe. Die Angreifer
sollen 2016 auch hinter einer Attacke gegen den Industrieriesen ThyssenKrupp gesteckt haben.

Ob o6ffentliche Verwaltung oder kritische Infrastruktur, mittelstandische Unternehmen oder Gro3konzerne, Pro-
minente oder Politiker - laut Bundesamt fir Sicherheit in der Informationstechnik werden taglich rund 390.000
neue Varianten von Schadprogrammen identifiziert, die unser aller Sicherheit bedrohen. Eine Intensivierung
der Zusammenarbeit zwischen Behédrden, Industrie und Forschungseinrichtungen scheint unabdingbar, um die
Sicherheit der IT-Infrastruktur zu erhéhen und den Wirtschaftsstandort Deutschland zu schiitzen. Denn bereits
jetzt belduft sich die jahrliche Schadenssumme nach Angaben des Branchenverbands Bitkom allein in Deutsch-
land auf 55 Milliarden Euro.

Die weiter fortschreitende Professionalisierung der Cyber-Kriminalitdt macht eine Intensivierung des Dialogs
erforderlich. Mit der 2. Jahrestagung Cybersecurity laden wir IT- und Sicherheitsexperten dazu ein, Risiko-
szenarien zu benennen und Lésungsmodelle zu erdrtern. Es gilt, nicht nur das Schadenspotenzial zu minimie-
ren, sondern vielmehr darum, den Wettlauf gegen Cyberkriminalitat zu gewinnen. Was kdnnen mittelstandische
Unternehmen und groBe Konzerne, politische Institutionen und 6ffentliche Verwaltung, Forschungsinstitute und
wissenschaftliche Einrichtungen tun, um der rasant zunehmenden Bedrohung entgegenzuwirken?

Diese und weitere Fragen rund um unsere Sicherheit in der digitalen Welt stehen im Fokus dieser 2. Jahrestagung
Cybersecurity in der IHK Frankfurt am Main. Wir danken den Protagonisten und Partnern der Veranstaltung far
ihr Engagement und freuen uns auf ein anregendes Programm sowie kontroverse Diskussionen zwischen renom-
mierten Experten aus Wirtschaft, Politik und Wissenschaft - und naturlich mit Ihnen.



FORUM FUR DATENSICHERHEIT, DATENSCHUTZ
UND DATENETHIK, 15. MAI 2019, FRANKFURT AM MAIN

9.30 UHR wommmsssses BEGRUSSUNG
9.35 UHR s EINFUHRUNG MIT ANSCHLIESSENDEM GESPRACH
WIE STEHT ES UM DIE IT-SICHERHEIT IN DEUTSCHLAND,
HERR SCHONBOHM?
10.00 UHR e PODIUMSDISKUSSION

DAS BILLION-DOLLAR-DISASTER: WIE SICH DURCH DIE
INTENSIVIERUNG DER ZUSAMMENARBEIT ZWISCHEN POLITIK,
WIRTSCHAFT UND WISSENSCHAFT EFFEKTIVER IT-SCHUTZ
GEWAHRLEISTEN LASST

10.40 UHR s IMPULSVORTRAG

TATORT WEB: EIN l'.'IBERBL_I_CK UBER DIE CRIME-SZENARIEN UND _
DIE STRATEGIEN ZUR BEKAMPFUNG VON INTERNET-KRIMINALITAT

11.00 UHR s GESPRACH

COOLNESS & KRIMINALITAT: WER IST DIE HACKER-SZENE UND
WAS TREIBT SIE AN?

11.50 UHR e WORKSHOP-SESSION | (2 WORKSHOPS PARALLEL)

#1 DIE NOTWENDIGKEIT DER GESCHAFTSORIENTIERTEN
AUSRICHTUNG EINES CYBER DEFENSE CENTERS

#2 CYBER SECURITY SUPPORTS BUSINESS STRATEGY —
IT-SICHERHEIT IN EINER AGILEN GESCHAFTSWELT

13.45 UHR e WORKSHOP-SESSION Il (2 WORKSHOPS PARALLEL)

#5 CYBER-VERSICHERUNG — PERSPEKTIVE EINES UNDERWRITERS

#4 CYBERSICHERHEIT — AKTUELLE BEDROHUNGSLAGE UND
DISKUSSION EFFEKTIVER MASSNAHMEN

15.15 UHR s ONE-ON-ONE

DER DIGITALE ANGRIFF AUF POLITIKER, PROMINENTE UND
JOURNALISTEN: KANN DATENKRIMINALITAT IM GROSSEN STIL
MITTELS GESETZESANDERUNGEN VERHINDERT WERDEN?

15.35 UHR o IMPULSVORTRAG

VORSTELLUNG DES CYBER COMPETENCE CENTERS

S U — IMPULSVORTRAG

DIGITALE AGENDA FUR DAS RECHT

16.00 UHR oo ABSCHLUSSDISKUSSION

HERAUSFORDERUNGEN UND TRENDS ZUR CYBERSICHERHEIT:
WELCHE MASSNAHMEN WERDEN DER BOOMENDEN
CYBERKRIMINALITAT ERFOLGREICH ENTGEGENWIRKEN?

16.40 UHR e ENDE DER KONFERENZ & GET-TOGETHER




2. JAHRESTAGUNG CYBERSECURITY

EIN UNTERNEHMEN DER ZEIT VERLAGSGRUPPE

08.30 UHR wmmmmsssssemesesess REGISTRIERUNG UND EMPFANG DER GASTE

09.30 UHR s BEGRUSSUNG

Reinhard Frohlich

Unternehmenskommunikation, IHK Frankfurt am Main

Frohlich

09.35 UHR EINFUHRUNG MIT ANSCHLIESSENDEM GESPRACH -

WIE STEHT ES UM DIE
INFORMATIONSSICHERHEIT

IN DEUTSCHLAND,

HERR SCHONBOHM?

Arne Schénbohm '

Prasident, Bundesamt fur Sicherheit in der Informationstechnik (BSI) “:1
\ e

im Gesprdch mit Claas Tatje ‘

Wirtschaftsredakteur, DIE ZEIT

10.00 UHR o PODIUMSDISKUSSION

DAS BILLION-DOLLAR-DISASTER

WIE SICH DURCH DIE INTENSIVIERUNG DER
ZUSAMMENARBEIT ZWISCHEN POLITIK,
WIRTSCHAFT UND WISSENSCHAFT EFFEKTI-
VER IT-SCHUTZ GEWAHRLEISTEN LASST

Abdou-Naby Diaw
Chief Information Security Officer und Head of IT Cross
Functional Processes, Lufthansa Group

Hans-Wilhelm Diinn
Prasident, Cyber-Sicherheitsrat Deutschland e.V.

Arne Helemann
Portfolio Manager Cybersecurity, TUV Rheinland i-sec GmbH Helemann

© Henning Ross

Dr. Haya Shulman
Director Cybersecurity Analytics and Defences, Fraunhofer-Institut far
Sichere Informationstechnologie

Moderation: Claas Tatje
Wirtschaftsredakteur, DIE ZEIT

Dr. Shulman



FORUM FUR DATENSICHERHEIT, DATENSCHUTZ
UND DATENETHIK, 15. MAI 2019, FRANKFURT AM MAIN

10.40 UHR s IMPULSVORTRAG

TATORT WEB
EIN UBERBLICK UBER DIE CRIME-SZENARIEN

UND DIE STRATEGIEN ZUR B__EKRMPFUNG o h
VON INTERNET-KRIMINALITAT Dr. Butzler

Dr. Volker Biitzler
Staatsanwalt, Zentralstelle zur Bekampfung der Internetkriminalitat,
Generalstaatsanwaltschaft Frankfurt am Main

11.00 UHR s GESPRACH

COOLNESS & KRIMINALITAT

WER IST DIE HACKER-SZENE UND
WAS TREIBT SIE AN?

Adrian Lukas Stein
Software Entwickler flr Sicherheitssysteme, dopeprotect

Tomasz Niemiec
Geschaftsfuhrer, dopeprotect; Youtuber und Kenner der Hacker-Szene

im Gespréch mit Claas Tatje Niemiec
Wirtschaftsredakteur, DIE ZEIT

11.20 UHR s KAFFEEPAUSE
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11.50 UHR

Cuicnmvor [

PLENARSAAL #2

12.50 UHR

.de 2 JAHRESTAGUNG CYBERSECURITY

WORKSHOP-SESSION | (2 WWORKSHOPS PARALLEL) s

DIE NOTWENDIGKEIT DER
GESCHAFTSORIENTIERTEN
AUSRICHTUNG EINES
CYBER DEFENSE CENTERS ener

UV RHEINLAND I-SEC GMBH

Die digitale Infrastruktur in Unternehmen wird im Rahmen der digitalen
Transformation zunehmend neben aller Chancen auch als wachsendes
Geschaftsrisiko gesehen

Damit gewinnt die Abwehr von Cyberangriffen an Bedeutung beim
Schutz der Unternehmenswerte und Funktionsfahigkeit

Abwehrmechanismen mussen sich starker an der Digitalisierungsstrategie
ausrichten, um das Risiko fur die Geschaftsfahigkeit zu minimieren

Der Workshop behandelt den Aufbau und Betrieb dieser Abwehrmecha-
nismen

Wolfgang Kiener
Business Development Manager, TUV Rheinland i-sec GmbH

CYBER SECURITY SUPPORTS
BUSINESS STRATEGY —
IT-SICHERHEIT IN EINER
AGILEN GESCHAFTSWELT

BDO AG WIRTSCHAFTSPRUFUNGSGESELLSCHAFRT

Halder

Der Cyber Space ist die zentrale Plattform der Geschaftswelt zum Aus-
tausch und der Bearbeitung von Daten. Je mehr die Gesellschaft von
elektronischen Informationen abhangt und je groBer die Komplexitat der
IT-Infrastruktur ist, desto héher ist auch das Risiko eines Angriffs

Um elektronische Daten zu schitzen, muss eine Firma die Risiken kennen,
die ihre elektronischen Informationen bedrohen und entsprechende
Schutzmechanismen aufbauen

Eine belastbare Information Security hilft Uber den reinen Schutz hinaus
auch dabei, neue Markte zu erschlieBen und den Wert einer Marke zu
erhalten und zu starken

Stephan Halder
Senior Manager Forensics, Risk & Compliance,
BDO AG Wirtschaftsprufungsgesellschaft

MITTAGSPAUSE
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13.45 UHR

LICHTHOF H3

runansan. JEOH

14.45 UHR

WORKSHOP-SESSION Il (2 WWORKSHOPS PARALLEL) s

CYBER-VERSICHERUNG —
PERSPEKTIVE
EINES UNDERWRITERS

AIG EUROPE S.A., DIREKTION FUR DEUTSCHLAND

Schwierzke

Herausforderungen in der Praxis - Erwartungen vs. Realitat in
der Risikoanalyse

Gestaltung einer Cyber-Versicherung - Einflussfaktoren auf die
Versicherungslésung

Der Schadensfall - Ablauf des Schadens und Auswirkungen der
Vertragsgestaltung

Torben Schwierzke
Senior Underwriter Cyber DACH, AIG Europe S.A.

CYBERSICHERHEIT —
AKTUELLE BEDROHUNGSLAGE
UND DISKUSSION EFFEKTIVER 1<%
MASSNAHMEN -\
CISCO DEUTSCHLAND wonaertont
Uberblick zur aktuellen Bedrohungslage / Cisco Ciso Report

Effektive organisatorische MaBnahmen

Effektive technische MaBBnahmen: best of breed vs. best-integrated

Dr. Michael von der Horst
Senior Director Cybersecurity, Cisco Germany

KAFFEEPAUSE
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EIN UNTERNEHMEN DER ZEIT VERLAGSGRUPPE

15.15 UHR s ONE-ON-ONE

DER DIGITALE ANGRIFF
AUF POLITIKER, PROMINENTE
UND JOURNALISTEN
KANN DATENKRIMINALITAT IM GROSSEN

STIL MITTELS GESETZESANDERUNGEN
VERHINDERT WERDEN?

© JB/Stefan Malzkorn

Steffen

Dr. Till Steffen
Justizsenator, Freie und Hansestadt Hamburg

im Gesprach mit Claas Tatje
Wirtschaftsredakteur, DIE ZEIT

15.35 UHR o IMPULSVORTRAG

VORSTELLUNG DES CYBER
COMPETENCE CENTERS

Ralf Stettner Stettner
Kommissarischer Abteilungsleiter E-Government und Verwaltungs-
informatik, Hessisches Ministerium des Innern und fur Sport

S U — IMPULSVORTRAG

(PLENARSAAL DIGITALE AGENDA
FUR DAS RECHT

Eva Kiithne-Hérmann Kuhne-Hoérmann
Hessische Ministerin der Justiz




16.00 UHR

PLENARSAAL

16.40 UHR

FORUM FUR DATENSICHERHEIT, DATENSCHUTZ
UND DATENETHIK, 15. MAI 2019, FRANKFURT AM MAIN

ABSCHLUSSDISKUSSION

HERAUSFORDERUNGEN UND
TRENDS ZUR CYBERSICHERHEIT

WELCHE MASSNAHMEN WERDEN DER
BOOMENDEN CYBERKRIMINALITAT
ERFOLGREICH ENTGEGENWIRKEN?

Frederike Kaltheuner
Abteilungsleiterin Datenmissbrauch, Privacy International

Eva Kiihne-H6rmann
Hessische Ministerin der Justiz

Klaus Lenssen
Chief Security Officer, Cisco Systems GmbH

Dror-John Récher
Chief Operating Officer Cyber Defense,
Deutsche Cyber-Sicherheitsorganisation GmbH

Moderation: Claas Tatje
Wirtschaftsredakteur, DIE ZEIT

ENDE DER KONFERENZ & GET-TOGETHER

© Alena Schmick
Photography

Kuhne-Hoérmann

-

Lenssen

© tobibohn.com

e

Rocher
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VERANSTALTUNGSRAUME

2. OBERGESCHOSS

-

LICHTHOF

PLENARSAAL

FOYER
PLENARSAAL

ERDGESCHOSS

LUDWIG-
ERHARD-SAAL

FOYER /
GARDEROBE
LUDWIG-
ERHARD-SAAL

FOYER EG

EINGANG




STANDPLAN

Industrie- und Handelskammer Frankfurt am Main

Ludwig-Erhard-Saal (EG)

FORUM FUR DATENSICHERHEIT, DATENSCHUTZ
UND DATENETHIK, 15. MAI 2019, FRANKFURT AM MAIN

Stand

N

g Stand
3

Stand

Stand

STAND 1 - Neupart GmbH

STAND 2 - BDO AG Wirtschaftsprufungsgesellschaft

STAND 3 - Kaspersky Labs GmbH
STAND 4 - Hessen 3C
STAND 5 - Myra Security GmbH

Stand

Catering

Eingang

NE%N

Stand

Stand

Stand

Stand

STAND 6 - AIG Europe S.A.

STAND 7 - Cisco Deutschland

STAND 8 - TUV Rheinland i-sec GmbH
STAND 9 - Al Digital Deutschland GmbH
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EIN UNTERNEHMEN DER ZEIT VERLA

de 2 JAHRESTAGUNG CYBERSECURITY

VERANSTALTUNGSUBERSICHT

9.30 UHR BEGRUSSUNG PLENARSAAL
EINFUHRUNG MIT
9.35 UHR ANSCHLIESSENDEM PLENARSAAL
GESPRACH

10.00 UHR DT::J‘S’:':;N PLENARSAAL
10.40 UHR IMPULSVORTRAG PLENARSAAL
11.00 UHR GESPRACH PLENARSAAL
11.50 UHR WORKSHOP 1 LICHTHOF
11.50 UHR WORKSHOP 2 PLENARSAAL
13.45 UHR WORKSHOP 3 LICHTHOF
13.45 UHR WORKSHOP 4 PLENARSAAL
15.15 UHR ONE-ON-ONE PLENARSAAL
15.35 UHR IMPULSVORTRAG PLENARSAAL
15.45 UHR IMPULSVORTRAG PLENARSAAL
16.00 UHR :?:::sl-;sosu PLENARSAAL
16.40 UHR GET-TOGETHER "upw':;\i':"ARD'
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UNSERE PARTNER

Mitveranstalter:

A TUVRheinland®
Genau. Richtig.

29 Industrie- und Handelskammer
% Frankfurt am Main

Veranstaltungspartner:

Forderer:
Aussteller:

g ‘0 neupart

MYI aA INFORMATION SECURITY. SIMPLIFIED

A1 T cowefineE B KASPERSKYS
CENTER === ’ b=

Medienpartner: Offizieller Druckpartner:

o

| % -
Privacy in Germany WirmachenDruck.de

Sie sparen, wir drucken!




EIN UNTERNEHMEN DER ZEIT VERLAGSGRUPPE

18. FRANKFURTER SYMPOSIUM

COMPLIANCE

& UNTERNEHMENSSICHERHEIT e
29. OKTOBER 2019, IHK FRANKFURT AM MAIN

¥

Teilnahme jetzt vormerken unter www.convent.de/compliance

e - VERANSTALTUNGSPARTNER
Fur Ruckfragen zum Programm und zu den Einbindungsmaglichkeiten

fur Sponsoren steht hnen Wolfgang Sperber unter 069 / 79 40 95 74 und m W Frankturtam Main
unter ws@convent.de gerne zur Verfigung.




VERANSTALTUNGSORT

Industrie- und Handelskammer
Frankfurt am Main

Borsenplatz 4

60313 Frankfurt am Main

Jochen Miller
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KONTAKT

Convent Gesellschaft fiir Kongresse und
Veranstaltungsmanagement mbH

Ein Unternehmen der ZEIT Verlagsgruppe
Senckenberganlage 10-12
60325 Frankfurt am Main

Christina Brand Michael Gassmann
Projektmanagerin Teilnehmermanagement
069 /79 40 95-26 069 /79 40 95-65
cb@convent.de info@convent.de

www.convent.de/cybersecurity

VERFOLGEN SIE NEUIGKEITEN ZU
UNSEREN VERANSTALTUNGEN AUF:

& www.twitter.com/conventkongress #Cyberffm

n www.facebook.de/conventkongresse

m www.linkedin.com/company/convent-kongresse-gmbh
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Convent Gesellschaft fiir Kongresse und
Veranstaltungsmanagement mbH

Ein Unternehmen der ZEIT Verlagsgruppe
Senckenberganlage 10-12

60325 Frankfurt am Main

Telefon: 069/ 79 40 95-25

Telefax: 069 /79 40 95-44
www.convent.de




